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MAM INCYDENT - WSTEPNA KWALIFIKACJA

Plan dziatania po incydencie

Zaszyfrowane pliki, zgdanie okupu - wykryto ¢z 12.11.2026, godz. 15:02 - podmiot kluczowy w KSC -

administrator danych

Wstepna kwalifikacja na podstawie odpowiedzi uzytkownika - stan prawny na 11.11.2026

NAJBLIZSZY TERMIN

Do pt 13.11.2026, godz.

15:02

Dotyczy: KSC - Zt6z wczesne ostrzezenie. W chwili pobrania planu zostato 18 h 59 min. Obowigzki
(wstepnie): 7, w tym z terminem liczonym w godzinach: 3. Do ustalenia i zalecenia: 2. Informacje: 0.

Terminy i pozycje wyniku

Do kiedy Co

pt13.11, 15:02 KSC
zostato 18 h 59 min

nd 15.11, 15:02
zostato 2d 18 h

nd 15.11, 17:02
zostato 2d 20 h

bez zbednej zwtoki — nie RODO
czekaj nauptyw 72 h

na biezaco RODO
miesigc od dnia zgtoszenia Ksc
niezwtocznie — ustawa nie Ksc

podaje terminu

sprawdz przed zgtoszeniem KsC

bez terminu — do ustalenia

Organy scigania

Zt6z wczesne ostrzezenie

KSC Zgtos incydent powazny (zgtoszenie w

72h)

RODO Zgtos naruszenie Prezesowi UODO

Zawiadom osoby, ktorych dane
dotyczg — wstepnie ryzyko jest

wysokie

Wohpisz naruszenie do rejestru

naruszen

Zt6z sprawozdanie koncowe

Poinformuj uzytkownikow swoich

ustug

Witasciwy CSIRT: CSIRT NASK

Rozwaz zawiadomienie
Policji lub prokuratury

Podstawa

art. 11 ust. 1 pkt 4 KSC, art. 11 ust. 2
KSC, art. 12 ust. 1KSC, art. 12 ust. 2
KSC, art. 44 ust. 1ustawy z 23.01.2026
(Dz.U. 2026 poz. 252), art. 2 pkt 7 KSC

art. 11 ust. 1 pkt 4a KSC, art. 12 ust. 3
KSC, art. 12 ust. 5 KSC

art. 33 ust. 1RODO, art. 33 ust. 3
RODO, art. 33 ust. 4 RODO, art. 46 ust.
1 pkt 7 KSC, komunikat UODO z
3.11.2026 (rekomendacja)

art. 34 ust. 1 RODO, art. 34 ust. 2
RODO, art. 34 ust. 3 lit. a—c RODO

art. 33 ust. 5 RODO, wytyczne EROD
9/2022, pkt 125 (wytyczne, nie przepis)

art. 1 ust. 1 pkt 4b i 4c KSC, art. 12b
ust. 1i 2 KSC, art. 12a KSC

art. 11 ust. 2b KSC

art. 26 ust. 6 pkt 1lit. j KSC, art. 26 ust.
7 pkt 6 KSC, art. 7 ust. 2 pkt 21i 22
KSC, art. 44 ust. 1ustawy z 23.01.2026
(Dz.U. 2026 poz. 252)

zalecenie LabLogic — dobra praktyka,
nie przepis, art. 12 ust. 2 zdanie drugie
KSC

Liczone od godziny, ktérg podates. To, kiedy nastagpito wykrycie i stwierdzenie, ocenia administrator albo podmiot objety KSC.
Termin to ostatnia chwila. Zgto$ wczesniej, gdy tylko mozesz.
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Pierwsza pomoc

OO0 ODOMKEA ©

Zapisz godzing wykrycia i to, kto zauwazyt zdarzenie. Od teraz prowadz krotki dziennik: kto, co i o ktorej
zrobit.

Odfacz zainfekowane komputery od sieci (kabel i Wi-Fi). Nie wytgczaj ich.
Odtacz od sieci dyski z kopiami zapasowymi, zanim tez zostang zaszyfrowane.
Nie pta¢ okupu i nie kontaktuj sie z przestepcami.

Zmien hasta administratorow z czystego urzgdzenia.

Sprawdz, czy przed zaszyfrowaniem dane nie zostaty wykradzione (komunikat przestepcéw, nietypowy ruch
wychodzacy). To zmienia ocene naruszenia.

Niczego nie kasuj. Zachowaj dowody, czyli zrzuty ekranu, maile z nagtowkami i logi.
Powiadom kierownictwo. Decyzje o zgtoszeniu podejmuje organizacja, a terminy biegna takze w weekend.

Jesli masz ubezpieczenie od ryzyk cybernetycznych, zgto$ zdarzenie ubezpieczycielowi. Polisy czesto
wymagaja szybkiego zgtoszenia.

POTRZEBUJESZ POMOCY?
Zadzwon do LabLogic: +48 504 920 875 (dni robocze 8-16)

Jesli termin mija w ciggu kilku godzin, nie czekaj na telefon. Zgto$ sam i uzupetnij zgtoszenie pdzniej.

Wynik krok po kroku

OBOWIAZKI

ksc Zi6z wczesne ostrzezenie
Zgtaszasz w S46, czyli w systemie teleinformatycznym z art. 46 ustawy, ktéry prowadzi minister wtasciwy do
spraw informatyzacji. Wczesne ostrzezenie nie wymaga znajomosci przyczyny. Podajesz dane podmiotu i osob
do kontaktu, moment wystgpienia i wykrycia incydentu oraz to, czy mogt by¢ wywotany bezprawnie i czy
dotyczy innych panstw UE. Mozesz poprosi¢ o wytyczne i wsparcie techniczne. Adresat: CSIRT NASK —
szczegoty w pozycji ,Wtasciwy CSIRT: CSIRT NASK".
do pt 13.11.2026, godz. 15:02
Podstawa: art. 11 ust. 1 pkt 4 KSC, art. 11 ust. 2 KSC, art. 12 ust. 1 KSC, art. 12 ust. 2 KSC, art. 44 ust. 1 ustawy z 23.01.2026 (Dz.U.
2026 poz. 252), art. 2 pkt 7 KSC

ksc Zgtos incydent powazny (zgtoszenie w 72 h)
Zgtoszenie opisuje wptyw incydentu na ustuge, jego przyczyny i przebieg oraz podjete dziatania zapobiegawcze
i naprawcze. Adresat i kanat sg te same co przy wczesnym ostrzezeniu. Termin 72 h biegnie od wykrycia, nie od
wczeshego ostrzezenia. Przekazujesz to, co wiesz w chwili zgtoszenia, i uzupetniasz w trakcie obstugi.

do nd 15.11.2026, godz. 15:02
Podstawa: art. 11 ust. 1 pkt 4a KSC, art. 12 ust. 3 KSC, art. 12 ust. 5 KSC
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rRoDO Zawiadom osoby, ktorych dane dotyczg — wstepnie ryzyko jest wysokie
Z Twoich odpowiedzi wynika, ze naruszenie moze powodowac wysokie ryzyko dla osob. Napisz prostym
jezykiem, co sie stato i jakie moga by¢ skutki. Dodaj, co robisz i co osoby moga zrobi¢ same, np. zastrzec PESEL
lub zmieni¢ hasta. Podaj kontakt do 10D albo innego punktu kontaktowego. Zawiadomienie nie jest wymagane w
trzech przypadkach z art. 34 ust. 3, m.in. gdy przed zdarzeniem zaszyfrowates dane, a klucz pozostat
bezpieczny, albo gdy pdzniej usunates wysokie ryzyko. Zaszyfrowanie plikow przez napastnika nie jest takim
zabezpieczeniem. Gdy zawiadomienie kazdej osoby wymagatoby niewspoétmiernie duzego wysitku, zastepuje je
publiczny komunikat albo rownie skuteczny srodek.
bez zbednej zwtoki — nie czekaj na uptyw 72 h
Podstawa: art. 34 ust. 1 RODO, art. 34 ust. 2 RODO, art. 34 ust. 3 lit. a—c RODO

Zgtos$ bez zbednej zwtoki, w miare mozliwosci w 72 h od stwierdzenia naruszenia. Zgtoszenie opisuje charakter
naruszenia, mozliwe konsekwencje i zastosowane srodki. Podaje tez kontakt do 10D albo innego punktu
kontaktowego. Informacje mozesz uzupetnia¢ pozniej — lepiej zgtosi¢ niepetne niz po terminie. Po terminie
dotgcz wyjasnienie przyczyn opdznienia. Podmiot kluczowy lub wazny moze zgtosi¢ naruszenie takze przez
S46.

do nd 15.11.2026, godz. 17:02

Podstawa: art. 33 ust. 1 RODO, art. 33 ust. 3 RODO, art. 33 ust. 4 RODO, art. 46 ust. 1 pkt 7 KSC, komunikat UODO z 3.11.2026
(rekomendacja)

robo Wpisz naruszenie do rejestru naruszen
Opisz kazde naruszenie, takze niezgtoszone. Zapisz okolicznosci, skutki i dziatania zaradcze. EROD zaleca
zapisac tez uzasadnienie decyzji, zwtaszcza gdy nie zgtaszasz naruszenia. Dokumentacja ma pozwoli¢
Prezesowi UODO sprawdzi¢, czy przestrzegasz art. 33.
na biezaco
Podstawa: art. 33 ust. 5 RODO, wytyczne EROD 9/2022, pkt 125 (wytyczne, nie przepis)

Ksc Zt6z sprawozdanie koncowe
Sprawozdanie sktadasz w ciggu miesigca od dnia, w ktérym zgtosisz incydent powazny. Jesli obstuga jeszcze
trwa, w tym terminie sktadasz sprawozdanie z postepu, a koncowe w miesigc od zakonczenia obstugi.
Sprawozdanie okresowe sktadasz tylko na wniosek CSIRT.

miesigc od dnia zgtoszenia
Podstawa: art. 11 ust. 1 pkt 4b i 4c KSC, art. 12b ust. 1i 2 KSC, art. 12a KSC

ksc Poinformuj uzytkownikow swoich ustug
Gdy incydent powazny niekorzystnie wptywa na Twoje ustugi, informujesz o nim ich uzytkownikéw. Ustawa nie
podaje terminu ani formy. Zalecam zrobic to niezwtocznie i zachowac tres¢ komunikatu.

niezwiocznie — ustawa nie podaje terminu
Podstawa: art. 11 ust. 2b KSC

| rRoDO  Zgto$ naruszenie Prezesowi UODO
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DO USTALENIA | ZALECENIA

ksc Whiasciwy CSIRT: CSIRT NASK
Wedtug Twojej odpowiedzi wtasciwy jest CSIRT NASK. Ustawa przypisuje mu podmioty kluczowe i wazne,
ktorych nie obejmuje CSIRT MON ani CSIRT GOV. Wyjatkiem jest incydent w systemach ujetych w wykazie
infrastruktury krytycznej — wtedy wtasciwy jest CSIRT GOV. Potwierdz to w swoim wpisie w wykazie podmiotow
kluczowych i waznych. Do dnia komunikatu o zdolnosci operacyjnej CSIRT sektorowego zgtoszenia przyjmuje
CSIRT MON, NASK albo GOV. CSIRT INFRASTRUKTURA (transport, woda pitna, $cieki) i CSIRT Cyfra
(infrastruktura cyfrowa) ustanowiono 30.06.2026. Na 11.11.2026 nie odnalaztem komunikatu o ich zdolnosci
operacyjnej. Dla zgtoszen z art. 11 ustawa wskazuje S46. Gdy nie mozesz zgtosi¢ przez S46, zgtaszasz w
sposob, ktéry wtasciwy CSIRT okreslit w komunikacie w Biuletynie Informacji Publicznej. Zachowaj dowdéd
zgtoszenia.
sprawdz przed zgtoszeniem
Podstawa: art. 26 ust. 6 pkt 1lit. j KSC, art. 26 ust. 7 pkt 6 KSC, art. 7 ust. 2 pkt 21i 22 KSC, art. 44 ust. 1 ustawy z 23.01.2026
(Dz.U. 2026 poz. 252)

Organy scigania Rozwaz zawiadomienie Policji lub prokuratury
Zachowaj dowody. Jesli doszto do przestepstwa, rozwaz zawiadomienie Policji lub prokuratury i zachowaj
potwierdzenie. Gdy incydent powazny wyczerpuje znamiona przestgpstwa, CSIRT w odpowiedzi na wczeshe
ostrzezenie przekazuje informacje, jak zgtosi¢ go organom scigania.

bez terminu — do ustalenia
Podstawa: zalecenie LabLogic — dobra praktyka, nie przepis, art. 12 ust. 2 zdanie drugie KSC

Jak powstat ten wynik

e Rola wobec danych (wedtug odpowiedzi): administrator.

e RODO, ryzyko dla os6b (ocena wstepna): wysokie — dane: kontaktowe, PESEL lub dowdd, finansowe; liczba
0s6b: 101-1000. Kryteria narzedzia sg ostroznosciowe. Oceny dokonuje administrator (art. 33 ust. 1i art. 34 ust. 1
RODO).

e KSC, status: podmiot kluczowy (wedtug odpowiedzi).

e KSC, incydent powazny (ocena wstepna): tak — ustuga nie dziatata kilka godzin lub dtuzej albo nadal nie dziata
(definicja z art. 2 pkt 7 KSC; progdéw sektorowych narzedzie nie liczy).

e KSC, czy obowigzek zgtaszania juz wigze: tak — operator ustugi kluczowej sprzed 3.04.2026 zgtasza od
3.10.2026 (art. 33 ust. 4 ustawy z 23.01.2026).

e KSC, adresat zgtoszenia: CSIRT NASK (wedtug odpowiedzi). Wtasciwos¢ wynika z art. 26 ust. 5-7 KSC, a wpis w
wykazie podmiotéw kluczowych i waznych jg wskazuje (art. 7 ust. 2 pkt 21i 22 KSC).

e Pytania bez odpowiedzi albo z odpowiedzig ,nie wiem": straty i szkoda. Dla nich wynik przyjmuje wariant
ostrozniejszy.

Co zawiera zgtoszenie

Skrot wymagan z przepisow; petne brzmienie jest w czesci ,Podstawy prawne”. Formularz organu moze wymagac
wiecej. Odhaczaj to, co juz masz. Termin biegnie takze wtedy, gdy nie masz kompletu informacji.

Zgtoszenie do Prezesa UODO — art. 33 ust. 3 RODO
charakter naruszenia, w miare mozliwosci z kategoriami i przyblizong liczbg oséb oraz wpiséw danych
imig, nazwisko i dane kontaktowe 10D albo inny punkt kontaktowy

mozliwe konsekwencje naruszenia

O0Oo0O

srodki zastosowane lub proponowane, w tym ograniczajgce negatywne skutki
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Zawiadomienie osob, ktorych dane dotyczg — art. 34 ust. 2 RODO
[[] charakter naruszenia opisany jasnym i prostym jezykiem

[] imig, nazwisko i dane kontaktowe 10D albo inny punkt kontaktowy
[[] mozliwe konsekwencje naruszenia

[] s$rodki zastosowane lub proponowane, w tym ograniczajace negatywne skutki

Wczesne ostrzezenie (KSC) — art. 12 ust. 1KSC
dane podmiotu: firma, numer z rejestru, siedziba i adres

osoba zgtaszajgca: imig, nazwisko, telefon i e-mail stuzbowy

osoba uprawniona do wyjasnien: imig, nazwisko, telefon i e-mail stuzbowy

moment wystagpienia i wykrycia incydentu oraz czas jego trwania

czy incydent wywotano dziataniem bezprawnym lub w ztej wierze — jezeli da sie to oceni¢

czy incydent dotyczy innych panstw cztonkowskich UE

OOoOooon

oznaczenie informacji stanowigcych tajemnice prawnie chronione, w tym tajemnice przedsigbiorstwa (art. 12
ust. 8)

Zgtoszenie incydentu powaznego (KSC) — art. 12 ust. 3 KSC

wptyw na ustuge: ktora ustuga, liczba uzytkownikow, zasieg geograficzny i wptyw na inne podmioty
przyczyny, przebieg i prawdopodobne skutki dla systemow lub ustug

podjete dziatania zapobiegawcze

podjete dziatania naprawcze

aktualizacja danych z wczesnego ostrzezenia, jezeli sie zmienity

OOoooOoon

oznaczenie informacji stanowigcych tajemnice prawnie chronione, w tym tajemnice przedsigbiorstwa (art. 12
ust. 8)

Sprawozdanie koncowe (KSC) — art. 12a KSC
[] szczegdtowy opis incydentu, w tym zaktocenia i szkody

[[] rodzaj zagrozenia lub prawdopodobna przyczyna
[[] zastosowane i wdrazane $rodki ograniczajgce ryzyko

[] skutki transgraniczne, jezeli wystapity
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Karta zdarzenia

Rodzaj

Wykryto

Stwierdzono naruszenie danych

Rola wobec danych

Status KSC wedtug odpowiedzi
Telekomunikacja / podmiot krytyczny
Operator ustugi kluczowej przed 3.04.2026
Podmiot kluczowy lub wazny od
Wiasciwy CSIRT wedtug odpowiedzi
Sektor finansowy

Dane osobowe

Liczba osob

Dane zaszyfrowane przed zdarzeniem, klucz
bezpieczny

Wptyw na ustuge
Straty finansowe albo szkoda dla innych

Dziatanie celowe

Zaszyfrowane pliki, zgdanie okupu

€z 12.11.2026, godz. 15:02

€z 12.11.2026, godz. 17:02
administrator

podmiot kluczowy

nie

tak

nie dotyczy (operator ustugi kluczowej)
CSIRT NASK

nie

tak (kontaktowe, PESEL lub dowdd, finansowe)
101-1000

nie dotyczy tego rodzaju zdarzenia

ustuga nadal nie dziata albo dziata gorzej
nie wiadomo

tak
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Do uzupetnienia w Twojej dokumentaciji

Narzedzie nie pyta o nazwe Twojej organizacji. Te pola uzupetnij sam, zanim dotgczysz plan do akt sprawy.

Organizacja

Kto zauwazyt zdarzenie

Kiedy incydent wystapit (jesli wczesniej, niz go
wykryto)

Kto i kiedy stwierdzit naruszenie danych

Kto podjat decyzje o zgtoszeniu albo o jego
braku, kiedy i dlaczego

Numer zgtoszenia w S46 / u Prezesa UODO

Wersja planu (kolejny numer; zastepuje plan z
dnia)

Sporzadzit (imig, nazwisko, data)

Zweryfikowat — 10D lub doradca (data, zmiany
wobec wyniku narzedzia)

Zatwierdzit (imig, nazwisko, data, podpis)

JAK KORZYSTAC Z PLANU
Plan powstat ha Twoim urzadzeniu

Powstat w Twojej przeglagdarce z odpowiedzi, ktére podates, i nie zostat nigdzie wystany. Przechowuj go
jak dokumentacje incydentu, bo opisuje zdarzenie w Twojej organizacji. Gdy dowiesz sie czegos$
nowego, wro¢ do narzedzia na incydent.lablogic.pl, zmien odpowiedzi i pobierz nowa wersje.

Podstawy prawne — brzmienie przepisow

Fragmenty przepisow, na ktérych opiera sie wynik. Wielokropek w nawiasie oznacza skrot. Petny tekst znajdziesz w
aktach wymienionych nizej. Godziny w planie podano wedtug czasu ustawionego na urzgdzeniu.

art. 1M ust. 1pkt 4 KSC
.Zgtasza wczesne ostrzezenie o incydencie powaznym niezwtocznie, nie pézniej niz w ciggu 24 godzin od momentu jego
wykrycia, do wtasciwego CSIRT sektorowego”

art. Must. 2 KSC
.Wczesne ostrzezenie [...] sg przekazywane za pomocg systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1.”

art. 12 ust. 1KSC
.Wczesne ostrzezenie, o ktérym mowa w art. 11 ust. 1 pkt 4, zawiera: 1) dane podmiotu zgtaszajgcego [...]; 4) wskazanie
momentu wystgpienia i wykrycia incydentu powaznego oraz czas jego trwania; 5) wskazanie, czy incydent powazny zostat
wywotany dziataniem bezprawnym lub dziataniem w ztej wierze, jezeli mozliwe jest dokonanie takiej oceny; 6) okreslenie,
czy incydent dotyczy innych panstw cztonkowskich Unii Europejskiej”
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art. 12 ust. 2 KSC
.CSIRT sektorowy nie pdzniej niz w ciggu 24 godzin przekazuje podmiotowi zgtaszajgcemu wytyczne dotyczace wdrozenia
srodkow lub udziela dodatkowego wsparcia technicznego”

art. 44 ust. Tustawy z 23.01.2026 (Dz.U. 2026 poz. 252)
,Do dnia wydania komunikatu, o ktérym mowa w art. 42 ust. 2 [...], podmioty kluczowe lub podmioty wazne zgtaszaja
incydenty powazne zgodnie z art. 11-12b [...] do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV."

art. 2 pkt 7 KSC
Jncydent, ktory powoduje lub moze spowodowac powazne obnizenie jakosci lub przerwanie ciggtosci $wiadczenia ustugi
przez podmiot kluczowy lub podmiot wazny, straty finansowe dla tego podmiotu lub wptywa na inne osoby fizyczne, osoby
prawne, jednostki organizacyjne nieposiadajgce osobowosci prawnej przez wywotanie powaznej szkody materialnej lub
niematerialnej”

art. T ust. 1 pkt 4a KSC
.Zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 72 godzin od momentu jego wykrycia, do wtasciwego
CSIRT sektorowego”

art. 12 ust. 3KSC
JZgtoszenie, o ktérym mowa w art. 11 ust. 1 pkt 4a, zawiera: 1) opis wptywu incydentu powaznego na $wiadczenie ustugi
[...]; 2) opis przyczyn tego incydentu, sposéb jego przebiegu oraz prawdopodobne skutki oddziatywania na systemy
informacyjne lub $wiadczone ustugi; 3) informacje o podjetych dziataniach zapobiegawczych; 4) informacje o podjetych
dziataniach naprawczych; 5) aktualizacje informacji, o ktérych mowa w ust. 1, jezeli nastgpita ich zmiana”

art. 12 ust. 5KSC
,Podmiot kluczowy lub podmiot wazny przekazuje informacje znane mu w chwili dokonywania zgtoszenia, o ktérym mowa
w art. 11 ust. 1 pkt 4a, ktore uzupetnia w trakcie obstugi incydentu powaznego.”

art. 34 ust. 1RODO
.Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, administrator bez zbednej zwtoki zawiadamia osobg, ktorej dane dotycza, o takim naruszeniu.”

art. 34 ust. 2 RODO
Jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje
i $rodki, o ktorych mowa w art. 33 ust. 3 lit. b), c) i d)"”

art. 34 ust. 3 lit. a-c RODO
,Zawiadomienie [...] nie jest wymagane [...]: a) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki
ochrony [...], w szczegodlnosci srodki takie jak szyfrowanie [...]; b) administrator zastosowat nastepnie $rodki eliminujgce
prawdopodobienstwo wysokiego ryzyka [...]; ¢) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat [...]"

art. 33 ust. 1RODO
L,administrator bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia -
zgtasza je organowi nadzorczemu [...], chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci osob fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin
dotagcza sie wyjasnienie przyczyn opdznienia.”

art. 33 ust. 3RODO
JZgtoszenie, o ktérym mowa w ust. 1, musi co najmniej: a) opisywac charakter naruszenia ochrony danych osobowych [...];
b) zawiera¢ imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego
[...]I; c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych; d) opisywac srodki zastosowane lub
proponowane przez administratora w celu zaradzenia naruszeniu”

art. 33 ust. 4 RODO
Jezeli—iw zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna je udziela¢ sukcesywnie bez
zbednej zwtoki."”

art. 46 ust. 1pkt 7 KSC
.dokonywanie zgtoszenia naruszenia ochrony danych osobowych, o ktérym mowa w art. 33 rozporzadzenia 2016/679 [...],
przez podmioty kluczowe lub podmioty wazne"

art. 33 ust. 5 RODO
L+Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia ochrony
danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu
weryfikowanie przestrzegania niniejszego artykutu.”
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art. Must. 1pkt 4bi 4c KSC
.przekazuje, na wniosek wtasciwego CSIRT sektorowego, sprawozdanie okresowe [...]; przekazuje [...] sprawozdanie
koncowe z obstugi incydentu powaznego, nie pdzniej niz w ciggu miesigca od dnia zgtoszenia, o ktérym mowa w pkt 4a"

art. 12b ust. 1i 2 KSC
W przypadku gdy obstuga incydentu powaznego nie zakofczyta sie w terminie sktadania sprawozdania koncowego [...]
przekazuje [...] sprawozdanie z postepu obstugi tego incydentu [...] sprawozdanie koncowe nie pozniej niz w ciggu
miesigca od zakonczenia obstugi incydentu powaznego."”

art. 12a KSC
.Sprawozdanie koncowe, o ktérym mowa w art. 11 ust. 1 pkt 4c, zawiera: 1) szczegdtowy opis incydentu powaznego, w tym
spowodowane zaktécenia i szkody; 2) rodzaj zagrozenia lub przyczyneg, ktora prawdopodobnie byta zrodtem incydentu; 3)
zastosowane i wdrazane $rodki ograniczajgce ryzyko; 4) transgraniczne skutki incydentu, jezeli wystapity”

art. 1 ust. 2b KSC
LPodmiot kluczowy lub podmiot wazny informuje uzytkownikéw swoich ustug o incydencie powaznym, jezeli ma on
niekorzystny wptyw na swiadczenie tych ustug.”

art. 26 ust. 6 pkt 1lit. j KSC
Lpodmioty kluczowe lub podmioty wazne, z wyjatkiem wymienionych w ust. 5i 7"

art. 26 ust. 7 pkt 6 KSC
Lpodmioty, o ktérych mowa w ust. 6, jezeli incydent dotyczy systemow teleinformatycznych lub sieci teleinformatycznych
objetych wykazem”

art. 7 ust. 2 pkt 21i 22 KSC
Wykaz zawiera: [...] 21) wskazanie CSIRT sektorowego wtasciwego dla podmiotu kluczowego lub podmiotu waznego; 22)
wskazanie CSIRT MON, CSIRT NASK lub CSIRT GOV wtasciwego dla podmiotu kluczowego lub podmiotu waznego"

art. 12 ust. 2 zdanie drugie KSC
»a W przypadku incydentu powaznego wyczerpujgcego znamiona przestepstwa rowniez informacje o sposobie zgtoszenia
organom $cigania”

Akty i materiaty

® Rozporzadzenie (UE) 2016/679 (RODO)
eur-lex.europa.eu/eli/reg/2016/679/oj/pol

e Ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

® Ustawa z 23 stycznia 2026 r. o zmianie ustawy o KSC oraz niektérych innych ustaw
isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20260000252

e Komunikat Prezesa UODO z 3.11.2026 ,Naruszenie ochrony danych osobowych rekomendujemy zgtosic¢ przez S46"
uodo.gov.pl/pl/138/4650

e Wytyczne EROD 9/2022 w sprawie zgtaszania naruszen ochrony danych osobowych, wersja 2.0
www.edpb.europa.eu/documents/guideline/guidelines-92022-on-personal-data-breach-notification-under-gdpr_pl
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LABLOGIC - RODO I NIS2/KSC

Jesli potrzebujesz wsparcia

Michat Rutkowski, inspektor ochrony danych i doradca NIS2/KSC. Pomagam firmom i instytucjom przejs¢ przez
incydent, a potem uporzadkowac ochrone danych i cyberbezpieczenstwo.

Obstuga incydentu i haruszenia Zewnetrzny inspektor ochrony danych
Kwalifikacja zdarzenia, zgtoszenia do CSIRT i State petnienie funkc;ji IOD: biezgce doradztwo,
Prezesa UODO, zawiadomienia 0sob, rejestr rejestry, zgdania osob i kontakt z Prezesem UODO.
naruszen i sprawozdanie koficowe. Zaczynam od lablogic.pl/zewnetrzny-iod-dpo

rozmowy telefoniczne;j.
lablogic.pl/incydenty-i-naruszenia

Wdrozenie NIS2 i KSC Szkolenia i éwiczenia

Ustalenie statusu organizacji, wniosek o wpis do Szkolenia dla kierownictwa i pracownikow oraz
wykazu, system zarzadzania bezpieczenstwem ¢wiczenia z obstugi incydentu na scenariuszu
informacji i procedura obstugi incydentow. podobnym do Twojego.

lablogic.pl/nis2-ksc lablogic.pl/szkolenia-rodo-nis2

Przed rozmowg przygotuj

e Ten planigodziny wykrycia oraz stwierdzenia naruszenia.

e Liste systemow i ustug, ktore nie dziataja.

e [nformacje, czy kopie zapasowe sg cate i odtgczone od sieci.

e Kontakt do osoby, ktora moze podejmowac decyzje w organizacji.

Zadzwon albo napisz

+48 504 920 875

m.rutkowski@lablogic.pl - lablogic.pl

Telefon odbieram w dni robocze w godz. 8-16. Poza tymi godzinami zostaw numer w formularzu na
incydent.lablogic.pl — oddzwonige w najblizszym dniu roboczym. Pierwsza rozmowa jest bezptatna i do niczego nie
zobowigzuje.

Wstepna kwalifikacja z narzedzia LabLogic (wersja 1.14 z 12.11.2026, stan prawny na 11.11.2026). Nie jest opinig prawng. Wynik zalezy od
odpowiedzi, ktére podates. Terminy liczone sg od godzin, ktdre podates.
LabLogic Consulting Michat Rutkowski - ul. Wolnosci 15/6, 81-327 Gdynia - NIP 958-097-21-14 - REGON 193029560
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